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RKS+

Lastmanagement-System von
Swistec

LWL

RKS+ VPN

Powerline

NB-IoT

Das Lastmanagement-System RKS+ vereint die aktuellen und zukinftigen Smart Energy
Anforderungen mit den auf jahrzehntelanger Erfahrung basierenden Rundsteuersystemen
RKS.

Dabei ermdglicht die RKS+ Software einerseits IP-basierte Lastschaltgerate auf einfache Art
und Weise Uber Steuerungsgruppen effizient zu steuern (u.a. Tarif- und Laststeuerungen,
Steuerung der offentlichen Beleuchtung, ...) und andererseits diese Lastschaltgerate zu
verwalten und zu parametrieren.

Das Lastschaltgerate Lifecycle Management sowie die komfortable Unterstiitzung bei der
Inbetriebnahme der Lastschaltgerdte bieten einen besonderen Mehrwert.

Stand: Mai 2021
Technische Anderungen vorbehalten. Alle genannten Warenzeichen sind eingetragene Warenzeichen ihrer Inhaber.
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Steuerungsgruppen

,

P 8 18.01.2018
& 4 13:13:33 MEZ
Steuerungsgruppen ‘ Empfanger Alarme | Station Programm | Archiv Administration
Objekte auswahlen: Bel Ganznacht
=-Alle Objekte
Beleixchtung Ganznacht ilﬁ, 530 5B-Ganznacht Mﬁ, S$32 5B-GM sud ﬂﬁl $34 SB-GN Ost
Beleuchtung Halbnacht ﬂﬁl ﬂ 531 5B-GN Nord ﬂlﬁl 533 5B-GN West
Heizung
Lastabwurf Beleuchtung Halbnacht
Tarif (en) 5] 520 SB-Halbnacht o)) 522 SB-HN Siid iR 524 SB-HN Ost
- Warmwasser o8 21 SB-HMN Nord o S23 SB-HM West
Zeitsynchronisation
Heizung
o) 551 Heizung 1 SN (£ 5] 553 Heizung 1 STH o) 555 Heizung 2 SN
(R 5] 552 Heizung 1 SNH | $54 Heizung 2 SN
Lastabwurf
(] »5) 543 LA Sonderabnehmer (6] 5] 545 LA Gewerbe
() ] $44 LA Landwirtschaft (B ] $46 LA Haushalt |
Tarif |
ﬂﬁl 511 HT/NT Tarifabnehmer ﬂjﬁl 515 HT/NT 96h Landwirtschaft ﬂ]ﬂ 547 HT/NT Heizung STH |
o 58 $12 HT/NT Sonderabnehmer o] $16 HT/NT Gewerbe o) 548 HT/NT Heizung SNH
o) $13 HT/NT 96h Haushalt o] $17 HT/NT Sagewerg o) $49 HT/NT Heizung SN
B $14 HT/NT 96h Gewerbe oA $18 HT/NT Landwirtschaft
Warmwasser
Repetitionen:
wﬁl 558 Warmwasser 6h mﬁl 559 Warmwasser 8h
etzte Sendung ...
Ale Objekte Zei isati
Abweichende Objekte ... = SPaus Alle Schaltprogramme aus L SYM Tésgliche Zeitsynchronisation |
Dynamische Repetition ...

In einer Steuerungsgruppe koénnen die IP-basierten Lastschaltgerate flir bestimmte
Aufgaben zusammengefasst werden: wie z. B. zur Beleuchtungssteuerung, Laststeuerung
oder zum Einspeisemanagement.

Lastschaltgerate kdnnen mit 4 Hierarchiestufen adressiert und entsprechend feinmaschig
gesteuert werden. Zudem hat jedes Lastschaltgerate eine individuelle Adresse, Uber die es
angesteuert werden kann.

Neben Schaltbefehlen kdénnen auch Stellwerte Ubertragen werden. Dies erlaubt es
beispielsweise Erzeugungsanlagen zu steuern.

In der dbersichtlichen Darstellung wird der Zustand jeder Gruppe angezeigt sowie
auBergewodhnliches Lastschaltgerateverhalten signalisiert.

Via Kontextmenil kann auf die Lastschaltgerate innerhalb einer Gruppe zugegriffen werden.
Weitere Informationen zur Steuerungsgruppe, wie z. B. Zeitprogramm, Archiv,
Betriebsstundenzahler und Parametrierung, sind unmittelbar abrufbar.

Die verschiedenen Steuerungsgruppen kdénnen manuell Uber das Kontextmenil, zentral
Uber Zeit-und Ereignisprogramme, lokal Uber Schaltprogramme oder optional extern von
einem Netzleitsystem geschaltet werden.
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4 8 3 18.01.2018
4} 4 - 13:21:29 MEZ
Steuerungsgruppen Empféanger | Alarme Station Programm Archiv Administration
Empféangerauswahl Einzeladresse Textfeld IP-Adresse Relais 1 Relais 2 Relais 3 Relais 4 Seriennummer Status Stdrungsdauer  Schllissel
In Betrieb 1 Empfianger 1 192.168.124.1 S31 - AUS 521 - AUS AUS AUS 9171-001 In Betrieb - i
Al Emof oeteh 3 Empfinger 3 192.168.124.3 §32 - AUS S22 - AUS AUS AUS 9171-003 In Betrieb -
<A Emprancer In betrie> 4 Empfinger 4 192.168.124.4  511- AUS 546 - EIN 551 - AUS S54 - AUS 9171-004 In Betrieb -
0 1 5 Empfinger 5 192.168.124.5  S11-AUS S46 - EIN 552 - EIN  S55 - AUS 9171-005 In Betrieb -
Textfilter 6 Empféanger 6 192.168.124.6 516 - AUS 545 - EIN AUS AUS 9171-006 In Betrieb -
b4 7 Empfénger 7 192.168.124.7 §31- AUS S21 - AUS EIN AUS 9171-007 In Betrieb -
e 8 Empfinger 8 192.168.124.8 531 - EIN 521 - AUS EIN AUS 9171-008 In Betrieb -
Jekt "er_' 9 Empfinger 9 192.168.124.9  S11-AUS 546 - EIN S51- AUS S58 - AUS 9171-009 In Betrieb -
& <Alle Objekte> 10 Empfénger 10 192.168.124.10 511 - AUS 546 - EIN 551 - AUS S59 - AUS 9171-010 In Betrieb -
¢ Beleuchtung Ganznacht 1 Empfinger 11 192.168.124.11  S18- AUS S44-EIN  EIN BN 9171-011 In Betrieb -
- Beleuchtung Halbnacht N
b Hetrung 12 Empfénger 12 192.168.124.12  S11- AUS 546 - EIN  S51 - AUS 1S58 - AUS 9171-001 In Betrieb -
] , Empfanger 13 192.168.124.13 547 - AUS 546 - EIN 553 - EIN EIN 9171-013 In Betrieb - e
+- Lastabwurf
L T — Exmpranger 14| 192.166.124.14_| 516 -[QERRg TR -
& Warmwasser Empfénger 15  192.168.124.15 533 - Relais 2 A Ausschalten ...
16 Empfénger 16  192.168.124.16 534 - ! e
P . < Relais 3 ' Relais umprogrammieren ... .
17 Empfanger 17 192.168.124.17 511 - Relais 4 N - I
18 Empfinger 18 192.168.124.18  S11 - T , Schaltprogramm dbertragen ...
19 Empfanger 19 192.168.124.19 518 - 5 i Schaltprogramm IGschen ...
. «»  Unter Beobachtung setzen ... -
20 Empfanger 20 192.168.124.20 S11 - - - 171-020 In Betrieb -
21 Empfinger 21  192.168.124.21 516 # Empfangerdaten bearbeiten ... 171-011 In Betrieb -
2 Empfanger 22 192.168.124.22 12| Empféngerdaten kopieren ... 171-001 In Betrieb -
24 Empfanger 24  192.168.124.24 534 - ¢ Empfanger entfernen ... h71-024 In Betrieb - |
25 Empfinger 25  192.168.124.25 §15- AUS 544 - EIN AUS EIN  9171-025 In Betrieb -
26 Empfénger 26  192.168.124.26  S32 - AUS 522 - AUS AUS EIN 9171-026 In Betrieb - e
27 Empfanger 27 192.168.124.27 516 - AUS 514 - AUS 545 - EIN EIN 9171-027 In Betrieb - :
T 28 Empfinger 28  192.168.124.28  S11- AUS S46 - AUS 554 - AUS S58 - AUS 9171-028 In Betrieb - i
atet 29 Empfinger 29 192.168.124.29 547 - AUS 546 - EIN 553 - EIN EIN  9171-029 In Betrieb -
‘E Exportieren ... % Empfinger 96  192.168.124.96  S11 - AUS 546 - AUS S59 - AUS EIN 9171-09 In Betrieb -
“_j Importieren ... 97 Empfanger 97  192.168.124.97 531 - AUS 521 - AUS AUS AUS 9171-097 In Betrieb -
|98 Empfanger 98  192.168.124.98  S17 - AUS 543 - EIN AUS AUS 9171-098 In Betrieb -
[é Drucken ... |99 Empfinger 99  192.168.124.99  S12 - AUS 544 - EIN AUS AUS  9171-099 In Betrieb -
. 161 Empfénger 161 192.168.124.161 S$31 - AUS S21- AUS  AUS AUS  9171-161 In Betrieb -
‘ﬁ Neuer Empfénger ...
162 Empfanger 162 192.168.124.162 548 - AUS 546 - AUS 552 - EIN EIN 9171-162 In Betrieb - e e

Die Lastschaltgerateverwaltung und

-parametrierung sind Standardfunktionalitaten im

RKS+ System. In der Lastschaltgerateliste wird unmittelbar nach jeder Schalthandlung der
Status flr jedes einzelne Lastschaltgerat angezeigt.

Die Swistec-Lastschaltgerate SLflex, SLflexM, SRvario+, SRcompact+, SReeg+ ermdglichen
eine bidirektionale Kommunikation zum RKS+ (ber ein IP-basiertes Netzwerk. Daflir stehen
verschiedene Steuerungsprotokolle zur Verfligung:

Swistra over IP mit AES-GCM-256 Verschlisselung. Im RKS+ und pro
Lastschaltgerat kann ein 256-Bit Schliissel hinterlegt werden. Sobald dieser Schlissel
gesetzt ist, werden alle Befehle und Antworten mit dem AES-256-GCM Verfahren
authentifiziert und nach Wunsch verschlisselt. Dazu generiert das Lastschaltgerat
eine Nonce, deren Zahler fir jedes weitere vom RKS+ oder vom Lastschaltgerat
gesendete Datenpaket inkrementiert wird und nicht rtickstellbar ist. Dadurch werden
Repetitions-Attacken (Man-in-the-Middle) verhindert.

Fir den SLflexM und den spezifischen Anforderungen einer LTE-Kommunikation
(CAT-M1/Nb-IoT) steht das MQTT-Protokoll zur Verfiigung. Die Kommunikation wird
zwischen Broker und SLflex mittels TLS1.2 verschlisselt. Der Broker ist eine
Software, welche in einer DMZ zwischen RKS+ und APN installiert wird. Das RKS+
authentifiziert sich gegeniiber dem Broker, zudem ist eine zusatzliche Absicherung
mittels VPN mdglich.

Fir die SwiSBox - die Swistec Steuerbox nach FNN-Lastenheft - wird fir die IP-
Kommunikation das IEC 61850 Protokoll fiir die Steuerung verwendet und (ber
TLS1.2 verschlisselt.

IEC 60870-5-104-Protokoll (unverschliisselt)
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Funktionen des Systems

Systemaufbau

Client-Server-Architektur mit Hot-Standby-Mdglichkeit und Client-Arbeitsplatzen
Einbindung in ein vorhandenes Netzleitsystem oder Netzsicherheitsmanagementsystem
Gber IEC 60870-5-101/104

Windows .NET DLL (fir Windows-Applikationen) oder Webserver als weitere
Schnittstellen zu Drittsystemen verfligbar

Intelligente Fahrplane und Ereignissteuerungen

komfortable Berechnung und Nutzung von Feiertagen, Vorfeiertagen und Briickentagen
frei parametrierbare astronomische Fenster zur Absicherung der Beleuchtungssteuerung
durch externe Dammerungsschalter

Fahrplanabgleich bei Umprogrammierung der Lastschaltgerate

Lifecycle Management der Lastschaltgeriate

Kategorisierung und Verwaltung der Lastschaltgerate nach Betriebszustand (nicht
installiert / in Testbetrieb / in Betrieb)

Automatische Fernparametrierung ausgewahlter Steuerungsgruppen und ihrer
Lastschaltgerate. Hierzu steht auch eine Stammdatenschnittstelle zur Verfligung, mit
welcher die Steuerungsgruppen in einem Asset-Management-System verwaltet werden
kédnnen und dann automatisch in der Laststeuerung Gibernommen werden.
Automatisierter Firmwareupdate

Optionen

Option Lastregler, welcher Lasten und Erzeuger dynamisch anhand einer Targetvorgabe
steuert. Die Targetvorgabe kann zeit- oder ereignisgesteuert programmiert werden.
Zudem ist ein automatisierter Import von Sendezeiten und Targetvorgaben tUber XML-
Dateien mdglich.

Option Regelung von PV-Anlagen, welche anhand der Spannung durch dynamische
Leistungsreduktion und Blindleistungsregelung die Solaranlagen intelligent steuert
Verbrauchs- und Einspeiseprognosen anhand von Kennlinien, Anlagendaten und
Referenzmessungen

Darlber hinaus ist das RKS+ natirlich auch als Erganzung fir bestehende RKS-Systeme
verflgbar.
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Allmendstrasse 30 - Postfach 182 - CH-8320 Fehraltorf
Telefon +41 43 355 70 50 - Telefax +41 43 355 70 51
info@swistec.ch - www.swistec.ch



